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Introduccion

Fomentar marcas de confianza sera un
requisito vital para las empresas que deseen
utilizar la inteligencia artificial (1A).

En la era de la IA, la oportunidad de fortalecer
una marca es enorme. La IA permite a las
empresas ofrecer servicios y productos basados
en relaciones profundas y personalizadas. El
beneficio de operar como si fuera "por arte de
magia" creara marcas muy apreciadas; no es
casualidad que participantes fuertes de IA como
Google se encuentren entre las marcas mas
valiosas del mundo. Ademas, se estan creando
una serie de herramientas impulsadas por la

IA para que los equipos de marketing puedan
desarrollar, apoyar y supervisar mejor las
iniciativas de creacion de marcas. El uso de la
IA como una fuerza para el bien social, si forma
parte de un modelo coherente de apoyo al
bienestar publico y al comportamiento ético,
sera una de las formas en que las empresas
que utilizan la tecnologia puedan crear un

buen nombre.

Pero, aunque la IA ofrece una oportunidad sin
precedentes para construir un nuevo orden de
relaciéon con el cliente, también crea grandes
riesgos que podrian destruir las marcas a una
velocidad aterradora. En caso de que la IA
funcione mal y, por ejemplo, ponga en peligro
vidas humanas o se considere que se utiliza
de forma poco ética, la reaccion puede ser
grave. Los asuntos que no tienen que ver
necesariamente con la |A (privacidad de los
datos de los clientes, violaciones de datos y
gestioén ética) seran objeto de un contraste
aun mayor por parte de la tecnologia. Un
creciente nimero de medios de comunicacion,
supervisores y grupos de campana estaran
dispuestos a intervenir y tomar posiciones
publicas.

Esto significa que la capacidad de una empresa
para operar en el mundo de la IA va a depender
de la creacién y el mantenimiento de una
profunda confianza publica.

Las propuestas impulsadas por la IA dependen
de datos personales a menudo muy delicados,
y las partes interesadas discerniran cada vez
mas con quién comparten dichos datos y para
qué los utiliza la empresa. Tener una marca de
confianza se convertira en un claro diferenciador
- sin una confianza sostenible sera dificil
persuadir a los clientes u otros socios en la
cadena de valor para que acepten compartir
datos con la empresa.

La junta, como custodio del enfoque ético
a largo plazo de la empresa y supervisor de
la estrategia, tiene un papel fundamental en
la elaboracion de la agenda y la supervision
en esta area.

Para equilibrar los
beneficios y los riesgos,
las empresas necesitan
cultivar sus marcas:

* Invirtiendo y probando nuevas
herramientas de gestion de marcas: La IA
es la fuerza detras de una nueva generacion
de herramientas para ayudar a las empresas
a monitorear y hacer crecer sus marcas.
Algunos ejemplos incluyen el uso del
reconocimiento de imagenes para asegurar
el uso apropiado del logotipo a nivel mundial
o el uso del procesamiento de lenguaje
natural (PNL) para hacer un seguimiento de
las conversaciones en las redes sociales y
la opinion acerca de la marca en tiempo real.

* Invirtiendo y probando nuevas herramientas
en la construccion de la confianza publica:
Esto requiere que se establezcan, comuniquen
y supervisen altos estandares éticos. Es crucial
estar atento a los cambios en las expectativas
externas: La naturaleza horizontal de las
tecnologias de IA (por ejemplo, la PNL o el
reconocimiento de imagenes) significa que
los problemas atravesaran rapidamente las
barreras sectoriales dentro de una industria.
Comportarse bien, y que los demas perciban
este buen comportamiento, requerira la

Estrategia de Marca | Empoderando el liderazgo de la IA 3

Foro Econémico Mundial



voluntad de responder a los errores con un
grado de transparencia y humildad. En ciertas
situaciones de crisis, los miembros de la junta
pueden ser requeridos para ayudar a
establecer el enfoque.

+ |A para el bien comun: Hay muchas maneras
de utilizar las herramientas y los recursos de
la IA para obtener mejores resultados para
el bien comun en general, incluyendo la
educacion, el medio ambiente, la salud y
el hambre, la igualdad y la inclusién, y la
respuesta a las crisis. Las empresas con una
gran capacidad de |A pueden asociarse con
ONGs y organizaciones humanitarias para
aportar su experiencia en el desarrollo de
proyectos basados en la inteligencia artificial
con un enfoque en el bien comun.

=;’,,s_..-w-_'

Ejemplos

El US Open Tennis utilizo el aprendizaje
automatico para analizar la actividad de las
redes sociales en torno a las marcas asociadas
al US Open 2017. Esto les permitié determinar
el valor generado por cada patrocinador,
colocacion y red. Alcanzé mas de 3 millones
de ddlares de valor total para los medios de
comunicacion y mas de 18 millones de
compromisos, siendo Mercedes-Benz y
Emirates los que mas valor recibieron.’

Una importante empresa de tecnologia puso
a prueba un chatbot que tenia como objetivo
experimentar con el aprendizaje a través de
conversaciones. Dirigido a estadounidenses de
entre 18 y 24 afios de edad, el bot fue disefiado
para interactuar con personas en plataformas de
redes sociales. Sin embargo, el bot recibié datos
conversacionales discriminatorios, socialmente
inapropiados y ofensivos por parte de los
usuarios en linea, con los que posteriormente
aprendio a responder. El chatbot se desconecté
rapidamente y el experimento se cerrd, una
respuesta rapida que probablemente limitd un
dano para la marca a largo plazo.

Recientemente se revel6 que una importante
empresa de tecnologia de venta al por menor
tuvo que dejar de lado un sistema automatizado
de seleccion de curriculos cuando se puso de
manifiesto que los solicitantes eran discriminados
debido a prejuicios histéricos de género en los
datos de formacién. Esto suponia un claro riesgo
para la marca y la posicién social de la empresa.
Sin embargo, al dejar de usar el sistema
rapidamente, la empresa pudo evitar dafios

a largo plazo para la marca.

El programa Al for Earth de Microsoft ofrece
subvenciones facilitando el acceso a las
herramientas y servicios de IA de la empresa
para proyectos de sostenibilidad medioambiental.
Este es parte del paquete Al for Good de
Microsoft — un compromiso creciente de 115
millones de ddlares, a cinco afios para trabajar
en el desarrollo de soluciones para algunos de
los mayores desafios de la sociedad mediante el
uso de la IA. La inversion en responsabilidad
social corporativa beneficia a las marcas a través
de asociaciones publicas positivas y aumenta la
penetracion en el mercado de las herramientas

y el know-how de la 1A.2
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Responsabilidades

Si bien los Principios de Gobierno Corporativo
de la OCDE y del G20 no especifican la
tecnologia en la lista de responsabilidades, las
juntas no pueden llevar a cabo sus funciones

de supervision sin considerar como afectara a
la marca el uso de la IA por parte de su empresa
y la gestién de sus consecuencias.

Muchas de las responsabilidades que se
aplican a otros modulos pertenecen a la
gestion de la marca y la reputacion:

Para actuar de buena fe, con la debida
diligencia y cuidado, las juntas deben estar
plenamente informadas sobre los planes para
aplicar la IA en su estrategia, la alineacién de la
IA con los valores fundamentales y las normas
éticas, los riesgos asociados con su estrategia
de IA y las normas que afectan al uso de la IA.
Los directores deben tener acceso a informacién
precisa, relevante y oportuna.

Para supervisar la estrategia corporativa, los
principales planes de accion, la gestion de
riesgos y los presupuestos y los planes de
negocio, las juntas deben revisar y guiar la
visién, los objetivos, las acciones y los gastos
de la gerencia en materia de IA, su apoyo a la
innovacion y el uso de nuevos recursos de A,
la concienciacién de la gerencia y los planes
para el cumplimiento legal y la mejora del
riesgo de IA, asi como el uso y los planes de
la competencia para la IA.

Para supervisar el desempeio corporativo,
los gastos y las adquisiciones, las juntas
deben revisar y guiar la alineacién de la IA

con la estrategia, los valores de las partes
interesadas, la ética, los indicadores de
desempefio y riesgo, la implementacion de

los planes de IA, la efectividad de la |IA para
acelerar los procesos y mejorar la productividad,
las principales inversiones en sistemas y talento
de IA y las adquisiciones.
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Para llevar a cabo estas responsabilidades,
las juntas también deben revisar y guiar
estas preocupaciones especificas de la
marca:

Actuar de buena fe, con la
debida diligencia y cuidado.

En lo que concierne a la IA, los miembros de la
junta deben hacer esfuerzos de buena fe para
estar plenamente informados sobre:

+ La importancia de la confianza en la marca:
sin ella, los clientes y socios comerciales
podrian no estar dispuestos a compartir la
informacién, a menudo delicada, de la que
dependen los sistemas de |A para ser eficaces.

« El uso de la IA para el bien comun y su
potencial impacto en la marca de la empresa.

« El riesgo de que la IA impacte negativamente
a la marca de la empresa en caso de que la IA
proporcione una mala experiencia al cliente o
cause danos a personas o propiedades.

« El riesgo de un escandalo publico en caso
de que se acuse a la empresa de usar la IA
de manera poco ética o irresponsable.

* El uso de la IA para ayudar a crear, medir
y monitorear el desarrollo de la marca.

* Noticias sobre compaiiias que sufren dafos
a su marca debido a los sistemas de IA.

Supervisar la estrategia
corporativa, los principales
planes de accion, la gestion
de riesgos, los presupuestos
y planes de negocio.



Los temas de gestién de marca de IA que las
juntas deben revisar y gestionar pueden incluir:

* Los planes de la gerencia para:

Aumentar la reputacién de confianza
de la marca.

Utilizar la IA como herramienta para
desarrollar, medir y supervisar el
desarrollo y la evolucioén de la marca.

Utilizar la IA para mejorar la
experiencia del cliente y ofrecer
productos o servicios huevos o
mejorados.

Usar la IA para el bien comun.

« Las principales acciones y politicas de la
gerencia para:

Minimizar el riesgo de malas
experiencias de los clientes que
podrian perjudicar a la marca. Los
riesgos en cuanto a la experiencia del
cliente incluyen asistentes virtuales
deficientes, predicciones de IA
imprecisas, decisiones erréneas
tomadas por sistemas y robots de IA
e interacciones humanas inadecuadas
con los sistemas de IA.

Minimizar el riesgo de que los
empleados dafien la marca haciendo
caso omiso de las practicas éticas y
responsables de la |IA. Esto incluye

la prevencion de decisiones de IA
sesgadas o discriminatorias, la
prevencion de problemas de seguridad
y la gestién del desplazamiento
significativo de puestos de trabajo

a través de la automatizacion,
garantizando que se sigan buenas
practicas de IA como la transparencia,
la explicabilidad y la rendicion de
cuentas.

Pruebas de nuevas situaciones que podrian
surgir de la implementacién de la IA, por

ejemplo,

¢,como manejaria la empresa la

respuesta a un video impulsado por IA del
CEO de la empresa?
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Supervisar el rendimiento
corporativo, los gastos y las
adquisiciones.

Seguir la percepcion del consumidor y del
cliente sobre la marca, especialmente en
relaciéon con la confianza y las métricas de
probabilidad de recomendacion.

Asegurar que se sigan las practicas éticas y
responsables de la IA y que se identifiquen
los posibles riesgos para la marca.

Preparar un plan de respuesta ante una
crisis de relaciones publicas en caso de
que se considere que la empresa esta
utilizando la IA de forma negativa, y utilizar
el ejercicio para comprobar si la empresa
esta operando de forma adecuada.

Comprobar si alguna adquisicion podria
poner en riesgo la marca de la empresa
debido a una mala experiencia del cliente
impulsada por la IA o a la falta de practicas
responsables de IA.




Supervision

Esta seccion incluye tres herramientas para
ayudar a los directores a supervisar el
compromiso de la gerencia con los aspectos
de IA de la marca.

La herramienta de evaluacion del
conocimiento ayuda a los miembros de

la junta a evaluar si poseen o tienen acceso

a los conocimientos necesarios de forma
independiente para juzgar el conocimiento de
la direccion, el liderazgo de la IA y la estrategia
de marca.

Consulte la herramienta de evaluacion del
conocimiento en el Apéndice 1.

La herramienta de revision de desempeno
consiste en preguntas que las juntas pueden
hacer a la gerencia sobre su conocimiento de
la IA, la estrategia competitiva y el progreso y
desempefio de sus acciones. Ofrece el marco
SCEPTIC para ayudar a los directores a evaluar
las respuestas que reciben.

Consulte la herramienta de evaluacion del
desemperio en el Apéndice 2.

La herramienta de orientacion ofrece posibles
sugerencias para nuevas acciones en un
formato "Si, entonces".

Consulte la herramienta de orientacion en el
Apéndice 3.
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Agenda

Las siguientes sugerencias pueden
ayudar a la persona que prepara la
discusion de la junta y establece su
programa sobre la éticay la
inteligencia artificial:

Antes de dirigir la
primera reunion:

- Preparese: Asegurese de estar
familiarizado con lo que significa
desarrollar una marca de confianza
y las oportunidades y riesgos
potenciales de la IA para esa marca
de confianza de la empresa. Identifique
los asuntos mas urgentes para que
la junta los aborde. La seccién de
Recursos contiene mas informacién
sobre el desarrollo potencial de la
marca, los riesgos y las oportunidades.
Hable con los ejecutivos, en particular
con los altos ejecutivos de Tl, ciencia
de datos y marcas, sobre los riesgos
potenciales para la experiencia del
cliente y sobre las proximas cuestiones
éticas de la IA que deberan tenerse en
cuenta.

Mida el interés de los miembros de la
junta en la IA y la gestion de la marca:
Hable con otros miembros de la junta.
Aprenda qué importancia le dan a la
IA'y a la estrategia de marca y qué
preocupaciones tienen. ldentifique

a los miembros de la junta que

estén mas interesados en avanzar
rapidamente en el tratamiento de la
IAy los asuntos de la marca, y a
aquellos que tengan preocupaciones
o que carezcan de interés (y determine
si esto se basa en otros asuntos como
la falta de educacién).

Establezca metas: Piense de
antemano en los resultados deseados
para la discusién de la junta.

Establezca el punto
inicial del programa:
crear y proteger la
confianza de la marca.

Los puntos del programa pueden incluir:

* Discutir: Revise la importancia percibida
de la confianza para construir y proteger
el valor de la marca en la era de la IA.
Revise los riesgos y oportunidades para
la marca a través del uso de la IA dentro
de la empresa. La conversacién sobre
el riesgo no soélo debe basarse en
aspectos y cuestiones internas, sino
también considerar ejemplos de mercado
importantes (véase la seccion de
Recursos) para tener una perspectiva
mas completa. Las oportunidades
incluyen el uso de la IA para el bien
comun y la capacidad de gestionar,
medir y supervisar mejor el desarrollo
de la marca.

Comparar: Determine como se esta
midiendo la confianza y las formas de
fortalecerla o mejorarla, dadas las
posibles inquietudes que plantea el
uso de la IA. Determine qué controles
internos existen para gestionar los
riesgos que han sido expuestos, asi
como considerar qué oportunidades
podrian afectar positivamente a la
medicion.

Delegar: Verifique que el director de
marketing, o el propietario de una marca
de primera linea similar, cuente con
suficiente apoyo experto y educativo
para estar preparado ante los problemas
relacionados con la IA que surjan. Sin
embargo, en Ultima instancia, garantizar
que se construya y mantenga la
confianza publica necesaria sera una
responsabilidad del director ejecutivo.

« Atraer: Decida cémo participara la junta
en el proceso de monitoreo de la marca.
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Establezca los puntos
del programa de
seguimiento.

Estos pueden incluir:

« Acceso a la informacioén: Discuta
con otros miembros de la junta qué
informacién desean tener para que
puedan mantenerse al dia con la
posicién de la marca y los posibles
problemas. Por ejemplo, puede que
desee acceder a una investigacion
mas amplia sobre los puntos de vista
de los consumidores en cuestiones
de confianza en los datos.

Garantias para los empleados:
Discuta qué pasos debe tomar para
asegurarse de que la junta esté al
tanto de las practicas o escenarios
que podrian dafar la marca.

Revision de los programas éticos:
Revisar periédicamente la eficacia

del cdédigo ético y si es necesario
actualizarlo. Ser ético, y ser visto como
tal, es una parte critica de la proteccion
de la marca.

Conocimiento de las cuestiones
éticas: Revise periddicamente los
asuntos éticos emergentes y
potencialmente impactantes
relacionados con la IA en su
organizacion, en los socios en los

que la compaiiia confia y en toda su
industria. La realidad de las complejas
cadenas de suministro significa que
los riesgos de marca pueden surgir
de diferentes lugares.

Foro Econémico Mundial
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« Ampliar el pensamiento de la junta
directiva: Invite a expertos en datos
y temas relacionados con la confianza
de los consumidores para que los
presenten a la junta. Estos podrian
incluir académicos o lideres de las
organizaciones que se dedican a
temas de confianza en los datos de

los consumidores.

Evitar el "lavado ético": Las empresas
que utilizan la IA con fines altruistas
pueden ser acusadas de utilizar la 1A
para el bien como fachada mientras
que otras actividades inmorales
contindan. Discuta con otros miembros
de la junta y con expertos externos por
qué el uso de la IA para el bien requiere
un comportamiento ético de la IA para
generar confianza.




Recursos

(Enlaces a partir del 06/08/19)

Libros

+ Paula Boddington, Towards a Code of Ethics
for Artificial Intelligence, Springer, 2017.

+ Katie King, Using Artificial Intelligence in
Marketing, Kogan Page, 2019.

Informes y articulos

+ James Vincent, “Google and Microsoft Warn
Investors that Bad Al Could Harm their
Brand”, The Verge, febrero de 2019.

* Michael Chui, Martin Harrysson, James
Manyika et al., “Applying Artificial Intelligence
for Social Good”, McKinsey, noviembre de
2018.

* Rich Hutchinson, Dominic Field et al., “The
Future of Marketing Is Here. Don’t Blink”,
Boston Consulting Group, 30 de noviembre
de 2018.

+ Tim Gordon, “4 Best Practices for Minimising
Risk to Your Brand from Al Adoption”, Best
Practice Al Ltd, 30 de enero de 2019.

Foro Econémico Mundial
91-93 route de la Capite
CH-1223 Cologny /

Ginebra Suiza

Teléfono: +41 (0) 22 869 1212

San Francisco Centro para la Cuarta Revolucion Industrial
1201 Ralston Ave, San Francisco, CA 94129,
Teléfono: (415) 704-8848

contact@weforum.org | www.weforum.org

Notas finales

(Enlaces a partir del 06/08/19)

1. US Open Sponsors' Edition, Ceros.com.

2. Al for Earth, Microsoft.com.

Para obtener mas informacién, comuniquese
con Kay Firth-Butterfield, Jefe de inteligencia
artificial y aprendizaje automatico, Centro para
la Cuarta Revolucioén Industrial.

kay.firth-butterfield@weforum.org
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Apéndice 1: Herramienta de
evaluacion del conocimiento

Esta herramienta puede ser utilizada por directores individuales 0 como un ejercicio de la junta.Al
hacer las siguientes preguntas, considere si la junta:

* Posee los conocimientos necesarios para un juicio independiente sobre la IA y los temas
relacionados con esta.

- Tiene acceso a este conocimiento desde dentro de su empresa, desde otras fuentes,
o a través del libre acceso a expertos.

La herramienta también sugiere mddulos relacionados para un andlisis adicional.

Conocimiento /
Acceso al

Entorno externo Area de conocimiento conocimiento  Modulos
(més que suficiente, relacionados:
suficiente,
insuficiente)

Como la IA esta cambiando las marcas en su industria y mercados

Surgimiento de nuevos +» Oportunidad de utilizar la IA para mejorar la experiencia del cliente, * Modelo

modelos de negocio incluyendo ofertas mas personalizadas y chatbots de servicio al operativo
cliente

+ Oportunidad de utilizar la IA para mejorar o introducir nuevos
productos y servicios

» Oportunidad de usar la IA para el bien comun

+ Riesgo de dafio a la marca debido a practicas de IA poco éticas
e irresponsables por parte de su organizacién o sus socios

Cambios en las expectativas y el - Como los cambios en las expectativas y preferencias de los clientes + Cliente
comportamiento de los clientes hacia la privacidad de los datos y el uso de la IA afectan la confianza
y el valor de la marca
Socios del medio con + Comprender las diferentes herramientas y enfoques de medicion y
capacidades basadas en la IA monitoreo de la marca y estrategias

- Estar familiarizado con las mejores practicas emergentes y las
propuestas de las nuevas empresas y agencias para el uso de estas
herramientas

- Comprender las oportunidades de asociacion y joint venture con los
proveedores de herramientas

Otras preguntas + ¢ Qué informacion se recibe sobre estos temas de fuentes internas
y externas?
+ ¢ Tiene acceso la junta a asesoramiento oportuno y gratuito de
asesores cualificados sobre la gestion de la marca, lalAy la
privacidad de los datos?

Como influye el debate sobre los datos y la IA en la percepcion del publico

Medios de comunicacion y - La actitud de los medios de comunicacion en general y del publico

opinién publica respecto al uso de la |A por parte de las empresas. ;Cémo esta
mejorando o disminuyendo la reputacion de marca de las
empresas?

» Efectos de la IA que se consideran como un impacto negativo en
las marcas de la empresa

« Tendencias y dindmicas que podrian afectar a la reputacion de la
marca corporativa en el futuro

» Lecciones que deben aprenderse sobre los riesgos y oportunidades
para la reputacion de la marca de la IA y de la gestion de la
privacidad de datos en diferentes areas geograficas, sectores y
tecnologias

Supervisores y agentes politicos » Los supervisores y otros encargados de establecer el programa que + Cliente
estan definiendo como se puede utilizar la IA de manera legal, ética
y responsable: los temas principales de su programa, y las
preguntas que estan haciendo a los actores de otros sectores (por
ejemplo, los gigantes de la tecnologia). Es probable que esto sea
indicativo de lo que el futuro reglamento contiene para nuestro
sector

« El posible cambio normativo o legislativo que podria afectar la
confianza y el valor de la marca

Estrategia de Marca | Empoderando el liderazgo de la IA 11
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Conocimiento /

, Acceso al z
Entorno externo Area de conocimiento conocimiento _Modulos
(més que suficiente, relacionados:
suficiente,
insuficiente)
Camo influye el debate sobre los datos y la IA en la percepcion del publico

Otras preguntas - Como los competidores y las principales empresas de IA estan
promoviendo con éxito el uso de la IA para mejorar sus marcas
+ Como los competidores y las principales empresas de IA gestionan
la transparencia, la proteccion de datos, la explicabilidad y otras
responsabilidades de la IA para maximizar la confianza en su marca
- Buenas practicas para participar en el debate publico sobre el uso
de la IA. Por ejemplo, la IA para el bien comun

Uso de la IA para fortalecer la marca

Mejora del valor y la confianza - Priorizacion de la gestion del desarrollo de una marca de + Ethics
de la marca con la IA confianza en un mundo centrado en la IA y la privacidad de los » Governance
datos » Operating
- Uso de la IA por parte de la gerencia o el uso planificado de la Model
misma para mejorar la experiencia del cliente * Risk
* Technology

» Uso de la IA por parte de la gerencia o uso planificado de la
misma para mejorar o introducir nuevos productos y servicios
impulsados por la IA

» Uso de la IA por parte de la gerencia o uso planificado de la IA
para el bien comun

« Si la gerencia entiende las oportunidades y riesgos para la marca
de la compaiiia a través del uso ético y responsable de la IA

« Lecciones aprendidas por la gerencia del uso de la IA por parte de
otras companias para desarrollar sus marcas

Inversion en |A para el bien comin  + Cémo la gerencia esta dirigiendo la IA para apoyar las + Gestion
aspiraciones mas amplias de la compariia para un mundo mejor *» Personas y
- Como se asegura la gerencia de que la IA para el bien comun se Cultura

utilice para apoyar otras aspiraciones como la contratacion y
retencion de talento vital

« Esfuerzo general de la gerencia para asegurar que la IA se utilice
de manera ética y responsable

Monitorio de la marca con IA - Uso por parte de la gerencia de las Ultimas herramientas y + Cliente
técnicas de |A para ayudar a promover, monitorear y medir el
valor de la marca

Implementacion de mitigacion de riesgo de marca

Monitoreo - Implementacion por parte de la gerencia de una estrategia de * Marca
monitoreo de la marca y del sentimiento del cliente. Por ejemplo, . Etica
herramientas para medir el sentimiento de los clientes y también las

. . . * Personas
tendencias de las redes sociales que pueden afectar la reputacion y

Cultura
de la empresa Ri
« Claridad sobre la propiedad y distribucién de los informes de estos 1esgo ;
servicios de monitoreo * Tecnologia
Mitigacion « El estado de los planes de crisis de la gerencia para gestionar y - Etica
minimizar el riesgo de reputacion de la marca en caso de que surjan * Riesgo
problemas legales, éticos y de producto o experiencia del cliente
relacionados con la IA
- Lo que la gerencia ha aprendido del proceso de planificacion de
gestion de crisis
Pronéstico « Capacidad de la gerencia para monitorear el estado del debate - Etica
publico sobre la IA y la privacidad de los datos * Riesgo
- Como planea la empresa interactuar con los principales formadores
de opinion en la IA y en el debate sobre la privacidad de datos
Para las empresas que afectan - Planes de gestion para el cumplimiento de la GDPR y otras * Riesgo
a los ciudadanos de la UE normativas relevantes
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Apéndice 2: Herramienta de
evaluacion del desempeno

Esta herramienta puede ser utilizada por los directores de la junta para plantear preguntas a la gerencia y evaluar
sus respuestas. Sigue los mismos temas generales que la herramienta de evaluacion del conocimiento.

Evaluar las respuestas recibidas por la gerencia utilizando el marco SCEPTIC. La herramienta también sugiere
mddulos relacionados para un andlisis adicional.

El marco SCEPTIC:
Especificidad: ;Son precisas las respuestas y muestran la profundidad de los conocimientos?
Sinceridad: ¢ Las respuestas encubren problemas, exageran los beneficios o conducen a un curso de accién?

Evidencia: ; Existen datos, indicadores clave de desempefio y otro tipo de apoyo que respalden la opinién?
¢ Es la evidencia imparcial, completa y sélida?

Planificacion: ;Se obtienen respuestas de un proceso interno eficaz?
Minuciosidad: ;Las respuestas se basan en una blusqueda rigurosa de informacién de diversas fuentes?
Participacion: ;Las respuestas se basan en la experiencia practica?

Consistencia: ¢ Las respuestas son ldgicas y estan libres de contradicciones y lagunas?

Ambiente externo Preguntas para la gerencia Modulos relacionados:

Como la IA esta cambiando la competencia en su industria y mercados

Aumento del valor de la marcay la ¢ Qué oportunidades hemos identificado para utilizar la IA con * Modelo operativo
confianza con la IA el fin de mejorar la experiencia del cliente, incluyendo ofertas

mas personalizadas y un servicio de atencion al cliente

automatizado?

¢ Qué oportunidades hemos identificado para utilizar la IA con
el fin de mejorar o introducir nuevos productos y servicios?

¢ Qué oportunidades hemos identificado para utilizar la IA para
el bien comdn?

¢ Qué oportunidades buscan nuestros competidores?

¢ Qué riesgos de daio a la marca hemos identificado que
podrian ser causados por practicas de IA poco éticas e
irresponsables?

Cambios en las expectativas del + ;Cémo afectan las expectativas y preferencias de los « Cliente
cliente sobre la privacidad de los clientes en relacién con la privacidad de los datos y la IA a la
datos de la empresa y el uso de IA confianza y el valor de la marca?

¢ Como estan cambiando?

Aparicion de nuevas herramientas de ¢ Qué herramientas de apoyo a la marca de IA estamos - Etica
medicion, monitoreo y promocién de siguiendo y evaluando?

marcas. ¢ Qué métricas se estan utilizando? ¢Por qué se consideran
las mejores medidas a seguir?

¢ Qué tendencias vemos en este espacio?

¢ Qué asociaciones y joint ventures estamos explorando?
¢Con qué contamos?

Otras preguntas ¢ Qué nuevos avances de |A transformaran a las marcas en - Tecnologia

nuestro mercado?

¢ Quién nos asesora en IA? ;Estamos satisfechos con el
asesoramiento?

¢ Cémo evaluamos a los socios potenciales, como los
proveedores, en cuanto a lo bien que siguen las practicas
responsables de IA?
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Ambiente externo Preguntas para la gerencia Madulos relacionados:

Coémo influye el debate sobre los datos y la IA en la percepcion del publico

Medios de comunicacién y opinién publica - ¢ Cual es la actitud de los medios de comunicacion y - Cliente
del publico en general hacia el uso de la Ay la
gestion de la privacidad de datos por parte de las
empresas? ¢Coémo esta mejorando o disminuyendo la
reputacion de marca de las empresas??

¢ Cuales son los tipos de efectos de la IA que se
consideran como un impacto negativo en las marcas
de la empresa?

¢ Cudles son las tendencias y dinamicas en la
privacidad de datos e IA que podrian afectar la
reputacion de la marca corporativa en el futuro?

¢ Existen riesgos para la reputacion de la marca y
oportunidades que se puedan aprender de la forma
en que se gestiona la IA y la privacidad de los datos
en diferentes zonas geogréficas, sectores y
tecnologias?

Supervisores y agentes politicos ¢Quiénes son los supervisores y otros encargados de
establecer el programa que estan definiendo cémo se
puede utilizar la IA de manera legal, ética y responsable
en las jurisdicciones en las que operamos?

¢ Comprendemos los puntos mas importantes de su
programa?

¢ Comprendemos lo que los supervisores piden a los
actores de otros sectores (por ejemplo, los gigantes de
la tecnologia), ya que esto podria ser indicativo de un
futuro reglamento dentro de nuestra industria?

¢ Comprendemos los posibles cambios normativos o
legislativos que podrian afectar la confianza y el valor de
la marca? ¢Cudl es el riesgo para nuestra marca?

Otras preguntas - ;Como se acercan otros actores -especialmente - Etica
nuestros competidores- al debate publico sobre la IA?

¢ Estan involucrados con los supervisores? ¢Grupos de

reflexion?

¢Hemos establecido las alianzas adecuadas -incluso

con nuestros competidores- para aportar nuestro punto

de vista al debate?
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Respuesta interna Preguntas para la gerencia Maddulos relacionados:

Uso de la IA para fortalecer la marca

Mejora del valor y la confianza de la marca - ;Cémo estamos priorizando el desarrollo de una marca - Etica
con la|A de confianza en un mundo cada vez mas centrado en la - Gestion
IA'y en la privacidad de los datos?
- ¢ Coémo utilizamos la IA para mejorar la experiencia del
cliente?

» Modelo operativo

* Riesgo

» ;Como utilizamos la IA para mejorar o introducir nuevos * Tecnologia
servicios?

+ ¢ Cémo estamos usando o planeamos usar la IA para el
bien comun?

- ¢ Cudles son las oportunidades y riesgos para la marca
de la compania resultantes de los usos poco éticos e
irresponsables de la IA?

¢ Qué lecciones hemos aprendido del uso de la IA por
parte de otras compaiiias para desarrollar o mejorar el
valor de su marca?

¢ Qué principios éticos y responsables de |IA seguimos
para impulsar el valor de la marca?

¢Hemos alineado nuestras practicas y procesos de
gestion para sostener la base ética sobre la que se
construye la confianza?

¢ Somos conscientes de las practicas de privacidad y de
los usos de IA de nuestra empresa que pueden atentar
contra las expectativas y practicas de los clientes?

Inversién en |A para el bien comun ¢ Estamos utilizando la IA para apoyar las aspiraciones + Gestion

més amplias de la empresa para un mundo mejor? - Personas y Cultura
¢De qué manera nuestro trabajo en |A para el bien

comun influye en nuestros esfuerzos de reclutamiento y

retencion? ¢Nos esta ayudando a atraer y retener el

talento?

¢Qué tan conocido es nuestro trabajo en IA para el bien
comun? ¢Deberiamos hacer mas para que se conozca
mejor?

¢Qué podria ponernos en riesgo de ser acusados de
"lavado ético"? ¢Qué estamos haciendo para evitar ese
riesgo aplicando consistentemente nuestros principios
éticos a nuestro trabajo de IA?

Monitoreo de la marca con IA ¢ Estamos utilizando las Ultimas herramientas y técnicas « Cliente

de IA para ayudar a promover y medir las actividades - Personas y Cultura
de desarrollo de marca?

¢ Tenemos una forma ampliamente entendible para

medir - y por lo tanto gestionar - esto?
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Respuesta interna Preguntas para la gerencia Maddulos relacionados:

Implementacion de la mitigacion del riesgo de marca

Monitoreo + ¢ Contamos con una estrategia de seguimiento de la « Marca
marca y del sentimiento del cliente? Por ejemplo, - Etica
utilizamos herramientas para medir el sentimiento de
los clientes y otras tendencias de las redes sociales que
podrian afectar la reputacion de la empresa?

¢ Como estamos monitoreando los niveles de confianza
y las percepciones de nuestra marca? ;Podemos
correlacionar eso con nuestro uso de la IA y los datos?
¢ Con nuestra IA para el bien comin?

¢ Tenemos una clara propiedad y distribucién de la
informacion de estos servicios de monitoreo?

« Personas y Cultura
* Riesgo
- Tecnologia

¢,Contamos con un plan de crisis para gestionar y - Etica

minimizar el riesgo para la reputacién de la marca en - Personas y Cultura
caso de que surjan problemas relacionados con la A, ya
sean legales, éticos o relacionados con el producto o la
experiencia del cliente?

¢Qué ha aprendido la gerencia sobre el proceso de
planificacién de la gestién de crisis de otros?

¢ Qué lecciones se desprenden de la preparacion de
este plan de crisis en cuanto a los riesgos, la gestion y
el seguimiento del uso de la IA?

¢ Qué papel espera que desempefie la junta en una crisis
y cémo piensa mantenerla informada?

Mitigacion

* Riesgo

¢Qué capacidades tenemos para monitorear el estado - Etica
del debate publico sobre la ética de la IA'y la privacidad « Riesgo
de los datos?

¢ Qué otros sectores estamos vigilando de cerca en caso

de que las actividades sean un presagio de regulacion y

actitudes futuras?

¢ Cémo piensa la empresa interactuar con los
principales formadores de opinién en el debate sobre la
IA'y la privacidad de los datos?

Pensando en los préximos cinco a diez afos, ¢qué
casos de uso de la IA vamos a desplegar que deberian
preocuparnos mas, y qué podemos hacer ahora para
preparar conjuntos de datos, disefiar planes y
desarrollar una formacion ética que nos permita estar
preparados para ello?

Pronéstico

Para las empresas que afectan a los ¢ Cudles son los planes y programas de gestion para * Riesgo
ciudadanos de la UE el cumplimiento de la GDPR y otros reglamentos
pertinentes? En particular, ;qué planes tenemos para
cumplir con los estatutos de GDPR relativos a la IA,
como la necesidad de explicar las decisiones totalmente
automatizadas de IA que tienen efectos legales sobre un
individuo (por ejemplo, las decisiones de empleo)?
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Apéndice 3: Herramienta
de orientacion

Utilice esta herramienta para considerar las respuestas a las herramientas de evaluacion del conocimiento
y revision del desempefio. Estas sugerencias son un punto de partida para una lluvia de ideas sobre las

respuestas.

Si la junta...

Necesita mas informacion externa

Necesita mas informacioén interna

Necesita mas informacion del mercado

Necesita que la para gerencia se
enfoque en la estrategia de marca y en
los escenarios de riesgo

Necesita que la gerencia alinee mejor las
actividades de IA con la estrategia de marca

Necesite que la gerencia comprenda
mejor a los clientes

Necesite que la gerencia aumente los
beneficios de marca de las iniciativas
estratégicas de IA

Necesita que la gerencia comprenda
mejor y realice un seguimiento de los
riesgos, el cumplimiento y las
responsabilidades de la IA

Entonces considere...

- Leer y suscribirse a fuentes de noticias e informes sobre la ética de los datos y el debate
publico sobre la IA

« Asistir a eventos sobre estrategias, oportunidades y riesgos emergentes de la IA

- Reunirse con supervisores, clientes, asesores de confianza (de relaciones publicas,
normativos y legales) y expertos en tecnologia de IA

- Organizar sesiones de investigacién con académicos y expertos

« Solicitar planes para el uso de la IA dentro de la organizacién
« Solicitar informes y actualizaciones al equipo ejecutivo

- Solicitar claridad sobre eventos o asuntos internos vitales que podrian crear riesgos
relacionados con la IA

+ Reunirse con gerentes de nivel medio y equipos que gestionan procesos relacionados con la IA

« Contratar servicios de benchmarking

- Alentar a la gerencia a centrarse en la evaluacion del mercado, de los supervisores y del
debate publico

- Reunirse con lideres de pensamiento en el drea de confianza y ética de datos

- estudiar la ética de la IA y las innovaciones estratégicas de los competidores y de
la industria, y

- centrarse en el desarrollo de una cultura y organizacién que apoye la innovacion y
la experimentacién dentro de un marco ético sélido

- Revisar la remuneracion de los ejecutivos

« Establecer revisiones de las estrategias
« Alentar a la gerencia para que:

- revise y reconsidere los indicadores clave de desempefio y las métricas, incluyendo
la creacion de nuevas métricas

« Alentar a la gerencia para:

- aprender mas sobre los cambios en las expectativas y necesidades de los clientes
a través de sesiones de investigacion y pensamiento de disefio

- Consulte también: Modulo del cliente

« Alentar a la gerencia para:
- mejorar rapidamente los nuevos sistemas y procesos habilitados para la IA
- Investigar como construir la marca utilizando la IA para mejorar la propuesta de venta

* Alentar a la gerencia para:

— Trabajar con asesores de confianza y expertos legales para identificar riesgos para
la marca, asuntos legales relevantes, preocupaciones éticas

- Desarrollar un marco de gestion de la IA

- Establecer una junta ética. Asegurarse de que las empresas entienden el valor de la marca
(es decir, del negocio) de hacer esto bien

- Solicitar informes periddicos sobre la garantia de riesgos y responsabilidades
« Consulte también: Médulos de Etica, Gestién y Riesgo
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